informace o incidentu

Informace o bezpecénostnim incidentu a doporuceni k
obezretnosti

V tomto dokumentu naleznete zakladni informace o bezpe€nostnim incidentu souvisejicim
s kybernetickym utokem na IT infrastrukturu Rentea penzijni spoleénosti, a.s. a doporuéeni
ke zvySené obezretnosti.

Co se stalo

Dne 23. 8. 2026 zaznamenal nas dodavatel ¢asti technické infrastruktury kyberneticky utok typu
ransomware, ktery zasahl i ¢ast IT infrastruktury nasi spole€nosti Rentea penzijni spole€¢nost,
a.s. lhned po zjisténi utoku jsme spolecné s dodavatelem a s pomoci externich bezpecnostnich
odborniku zacali intenzivné pracovat na omezeni dopadu incidentu a zabezpedeni dotéeného
prostfedi. V&c jsme také oznamili Utadu pro ochranu osobnich tdaja, Ceské narodni bance

a prostfednictvim dodavatele Narodnimu uradu pro kybernetickou a informaéni bezpeénost.
Dodavatel také podal trestni oznameni na neznamého pachatele.

Provoz spole¢nosti Rentea penzijni spole€nost nebyl pferusen, jen v ¢asti Cinnosti omezen. V
souvislosti s incidentem v§ak bohuzel doslo také k neopravnénému pfistupu k osobnim udajam.

vigwviv s

uspor u Rentea. Vase finanéni prostredky jsou v bezpedi.

Incident se tyka IT infrastruktury a mozného zpfistupnéni nékterych osobnich udaji. Neznamena
to, ze by uto€nik ziskal Vase prostredky na penzijnim sporeni nebo s nimi mohl volné
nakladat.

Neni proto divod v souvislosti s timto incidentem své penzijni spofeni rusit, vybirat prostfedky
nebo kvuli incidentu provadét zmény smiouvy.

Jaké udaje mohly byt dotéeny

V tuto chvili stale probiha podrobné vyhodnocovani incidentu a nemame s jistotou potvrzeny
presny rozsah osobnich udaju, které mohly byt utoénikem ziskany. Z tohoto divodu Vas
preventivné informujeme o maximalnim mozném rozsahu udaju, které mohly byt incidentem
dotCeny:

» identifikaCni a kontaktni udaje Vas jako naseho klienta,

+ identifikaCni a pfipadné dalSi osobni udaje jinych osob uvedenych v souvislosti s Vasi

smlouvou, napfiklad uréenych osob, zakonnych zastupcu ¢&i opatrovnikd.

* Udaje souvisejici se smlouvou a penzijnim spofenim,

* Udaje a dokumentace poskytnuté pfi sjednani nebo v prib&hu trvani smlouvy,

* pripadné dalSi udaje, které byly soucasti souvisejici klientské dokumentace.
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Co to pro Vas prakticky znamena

Samotna znalost VaSich osobnich nebo smluvnich udaji neumoznuje automaticky ziskat
pristup k Vasim penéziim, bankovnimu uétu nebo jinym zabezpeéenym sluzbam. K
takovému pfistupu jsou standardné potfeba dalSi pfistupové &i autorizani udaje.

Osobni udaje vSak mohou byt zneuzity napfiklad k tomu, aby podvodna komunikace pusobila
vérohodnéji. Nékdo muze znat Vase jméno, kontaktni udaje nebo informace o smlouvé a vydavat
se napriklad za pracovnika Rentea, Vaseho finan¢niho poradce, banku nebo jinou divéryhodnou
instituci.

Proto Vas prosime pfedevSim o zvySenou obezietnost vic¢i neobvyklym telefonatim,
emailiim a SMS zpravam.

Na co si nyni dat pozor

Doporucujeme dodrzovat nékolik jednoduchych pravidel:
* Nesdélujte nikomu hesla, PIN kédy ani jednorazové autoriza¢ni koédy. Pokud Vas
nékdo o takovy udaj pozada, komunikaci ukonCete.

* Nenechte se tlacit k rychlému rozhodnuti. Typickym znakem podvodu byva naléhani, Zze
musite okamzité néco potvrdit, zaplatit nebo prevést penize.

* Budte obezretni i tehdy, kdyz volajici zna Vase osobni udaje. Znalost jména, data
narozeni, smlouvy nebo jinych udaji sama o sobé nepotvrzuje, Zze skutecné komunikujete s
Rentea, poradcem nebo bankou.

* Neklikejte na neoc¢ekavané odkazy a neotevirejte podezielé prilohy. PfihlaSeni do
klientského portalu Moje Rentea provadéjte pouze pfimo pfes oficialni stranky Rentea.

* Neprevadéjte penize na zakladé telefonické, e-mailové nebo SMS vyzvy, kterou jste si
nezavisle neovéfili.

* Pokud se Vam cokoli nezda, ukon¢ete komunikaci a kontaktujte nas znovu
prostrednictvim oficialnich kontakt(i Rentea nebo svého finanéniho poradce.

Nejcastéji kladené otazky

1. PriSel/a jsem v disledku utoku o penize?

Ne. Vase financni prostredky u Rentea jsou v bezpeci. Kyberneticky incident neznamena, ze
by doSlo k odcizeni VaSich uspor na penzijnim spofreni.

2. Mlize se uto¢nik dostat k mym penéziim jen diky ziskanym osobnim tdajam?

Samotna znalost osobnich & smluvnich udaji automaticky pfistup k Vasim prostfedkim
neumoziuje. Pristup k zabezpefenym sluzbam standardné vyzaduje dalSi autentizaci nebo
autorizaci.

Pfesto doporu€ujeme zvySenou obezfetnost, protoZe ziskané udaje mohou byt pouZity k vytvoreni
vérohodnéjSiho podvodného telefonatu, e-mailu nebo SMS.
3. Musim kvili incidentu rusit nebo ménit své penzijni sporeni?

Ne. V souvislosti se samotnym incidentem neni davod penzijni spofeni rusit, vybirat prostfedky ani
provadét zmény smlouvy.
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4. Musim si zménit heslo?

Pokud pouzivate stejné heslo i pro vice rliznych sluzeb, doporucujeme z obecného
bezpecénostniho hlediska pouzivat pro kazdou dulezitou sluzbu unikatni heslo a tam, kde je to
mozné, vicefaktorové ovéreni.

Nikdy vSak neménte heslo prostfednictvim odkazu, ktery Vam necekané pfijde e-mailem nebo
SMS. Do portalu Rentea vstupujte pfimo prostfednictvim oficialnich stranek a pfihlasite se pomoci
bankovni identity.

5. Jak poznam, ze mi skute¢né vola Rentea?

Pokud mate jakoukoli pochybnost, nemusite pokraéovat v hovoru. Hovor ukoncete a kontaktujte
Rentea sami prostfednictvim oficialniho telefonniho Cisla nebo svého finanéniho poradce.

Budte obezfetni zejména tehdy, pokud po Vas nékdo pozaduje heslo, PIN, autorizacni kéd,
okamzitou platbu nebo prevod penéz.
6. Volajici o mné zna osobni udaje. Znamena to, ze je opravdu z Rentea?

Ne nutné. Pravé znalost skute€nych udaju maze byt pouzita k tomu, aby podvodna komunikace
pusobila duvéryhodné. Pokud mate pochybnost, komunikaci ukonCete a ovéfte si ji nezavisle pres
oficialni kontakty.

7. PriSel mi e-mail nebo SMS od Rentea. Co mam délat?

Pokud zpravu neocekavate nebo Vas vyzyva k pfihlaseni, zadani udaja, platbé &i rychlému
jednani, doporuc€ujeme na odkazy neklikat a zpravu si nejprve ovéfit.

Bezpec€néjsi je otevfit si stranky Rentea samostatné a pfihlasit se do portalu pfimo.

8. Musim si kvuli incidentu ménit obéansky prakaz?

Samotny kyberneticky incident automaticky neznamena, ze je nutné ménit osobni doklady. Pokud
bychom na zakladé dalSiho Setfeni zjistili skute€nosti vyzadujici dalSi konkrétni opatfeni z Vasi
strany, budeme Vas o nich informovat.

9. Co mam délat, pokud zaznamenam podeziely telefonat nebo zpravu?

Nic nepotvrzujte, nesdélujte pfistupové ani autorizacCni udaje, neposilejte penize a komunikaci
ukoncCete. Nasledné si pozadavek ovéite prostfednictvim oficialnich kontaktli Rentea nebo svého
poradce.

Pokud jste jiz pfistupové udaje nebo autorizaéni kdd nékomu poskytli, pfipadné jste na zakladé
podezielé komunikace provedli platbu, kontaktujte bezodkladné pfisluSsnou banku &i poskytovatele
dané sluzby.

10. Co pro ochranu klient déla Rentea?

Klienty, jejichz osobni idaje mohly byt timto incidentem dotCeny, prabézné informujeme
individualni e-mailovou komunikaci rozesilanou prostfednictvim skupiny Partners. Vzhledem
k rozsahu incidentu mize dorueni oznameni probihat i v nasledujicich dnech. Situaci nadale
aktivné feSime a spolupracujeme s bezpecnostnimi odborniky, dohledovymi organy i organy
cinnymi v trestnim fizeni.
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Jsme Vam k dispozici
Pokud mate jakékoli pochybnosti nebo jste zaznamenali podezielou komunikaci souvisejici s
Rentea, obrat'te se na nas:

e E-mail: info@rentea.cz

* Telefon: +420 800 99 77 33

Jesté jednou se Vam za komplikace a nejistotu spojenou s touto situaci omlouvame. Dékujeme za
Vasi duveéru.

Rentea penzijni spole¢nost, a.s.

Informace ke kybernetickému incidentu
Stav informaci k 31. 8. 2026
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